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垃圾郵件之防治策略與成效  
 

游適彰、費雯綺 

前  言 

近年來隨著網際網路的盛行，垃圾郵件橫行肆虐的現象已經造成了

網路世界最嚴重的問題。本所歷年來跟隨著時代潮流，防治垃圾郵件不

遺餘力，茲於本文中淺談垃圾郵件之認知與概念，並以本所電子郵件安

全防護體系之內容架構與運作模式，展現垃圾郵件之防治策略與實質成

效。 

垃圾郵件之認知 

一般使用者對於垃圾郵件的認知大多一知半解，其實我們可以將它

與真實郵件做個比較。相信家家戶戶的郵筒內總是會塞滿一堆不請自來

的廣告信或宣傳單等，有些載明地址多由郵差送來，然而更多的是工讀

生挨家挨戶塞進來的。它們不一定會載明寄件者或收件者，也可以不署

名或是隨意編造，一樣可以將信件塞進郵筒中。電子郵件也是一樣，e-mail

信箱就是郵筒，任何人都可以寄信進來，所以一般使用者會質疑垃圾郵

件上載明之寄件者、收件者與現實不符，其道理是相通的。垃圾郵件來

源者可以在網路上收集我們公開的 e-mail 地址，類似病毒的作法，隨機

抓取通訊錄兩筆紀錄充當寄件者與收件者，真正收件者置放於『密件副

本』中，所以傳送郵件之便利性與隱密性更勝過真實郵件。 
至今仍有許多使用者對於垃圾郵件的判定未盡明瞭。首先，垃圾郵

件通常無特定寄件者，所以持續收到同一位寄件者來信，大多不是垃圾

來源，可能是某位廠商或朋友在未取得同意下，任意將其加入電子報或

發送名單中，只要回信告知即可解除騷擾。但是碰到千真萬確的垃圾郵

件，千萬不能再回信告知，一來垃圾來源端可能造假，只有徒增伺服主

機負荷，二來可能掉入陷阱，落入對方郵件名單之身份確認者 VIP 名單

中，那就因小失大了。其次，如同前述說明，垃圾郵件寄件者大多偽造，

所以收到熟識的寄件者甚或是自己發送之垃圾郵件，千萬不要太過衝動

回頭找當事者或系統管理員理論，因為都是垃圾郵件惹的禍。一般郵件

表頭隱藏的資訊，必須打開郵件詳細內容才能觀其全貌，許多垃圾郵件

在攤開表頭內容後便無所遁形，所以是一項重要的追蹤依據。 
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一般使用者總是喜歡奇聞共欣賞，所以收到一封自覺必要轉告週知

之郵件後，馬上好心地傳送給通訊錄裡面的親朋好友甚或是單位內部所

有員工，然而所有收件者名單通常是洋洋灑灑公開陳列在郵件表頭中，

藉由轉寄過程顯示在郵件內文一覽無遺，不小心落入郵件名單收集者手

上，立刻被一網打盡，全數落袋。所以建議使用者在轉寄郵件時，將收

件者名單全部放入『密件副本』中，如此一來收件者名單就不會曝光了。 

垃圾郵件之防治策略 

近年來隨著網路普及化之後，垃圾郵件已經成為最嚴重的網路問

題，真實世界之廣告信函無法避免，還好網路世界有資訊廠商研發了許

多對抗垃圾郵件之技術設備，可以協助我們防禦垃圾郵件之橫行。 
本所約於七年前開始進行垃圾郵件之過濾功能，當初採用的是簡易

型郵件防毒與內容過濾軟體，所有過濾條件完全自行定義，猶如螳臂擋

車一般，規則條件定義之速度根本趕不上垃圾郵件千軍萬馬式的襲擊，

所以成效十分有限。系統管理員在處理隔離郵件過濾放行之沈重負荷

下，縱使有心對抗，亦只能徒呼負負，盡力而為。隨著垃圾郵件問題日

益嚴重，市場需求面大增，相關資訊廠商亦投入大量研發技術產出設備。

於是本所開始尋求反垃圾郵件產品設備之功能檢測，進行功能評比與適

用度評估，兩年前本所順利建置妥當完整之電子郵件安全防護體系，不

僅大幅淨化了所內同仁電子信箱，更減輕了系統管理員的負荷，讓垃圾

郵件不再是心頭大患。 
垃圾郵件的危害除了造成信箱爆滿影響正常運作外，其背後包藏禍

心的陷阱更是危機重重。諸如電腦病毒、網路釣魚、後門程式等，意圖

破壞電腦運作、騙取使用者名稱密碼、入侵竊取資料文件等，成為資訊

安全防護體系重要的一環。本所在電子郵件流程管理中部署了多層次關

卡設備(圖1.)來對抗垃圾郵件；首先第一層是路由器入口端，經由入侵偵

測系統過濾病毒夾帶與郵件攻擊行為，進入網路防火牆系統再經一道病

毒過濾，確保無毒郵件方可進入。接著進入第二層電子郵件安全閘道器

中，依據郵件表頭與內容掃瞄，透過寄件人評等機制(Reputation Filters)

進行全球性垃圾來源資料庫(SenderBase)之追蹤比對，提供有效的過濾預

防郵件之攻擊。系統包含閘道過濾器與郵件隔離主機，閘道器負責電子

郵件入口端第一道防線，經判斷疑似垃圾郵件即送至隔離主機供使用者

自行判定是否收取該郵件。經約一年檢測結果，由建置前半年平均隔離

阻絕之垃圾郵件約佔所有郵件之 5～6 成(圖 2.)，至建置滿一年統計結果

卻已逼近 7～8 成(圖 3.)，可見垃圾郵件成長之驚人速率。平均正確攔截
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率約可達95%，已經可以阻檔絕大多數的垃圾郵件，另外針對5%漏網之

魚隔離補強作法，一是等待系統自動更新黑名單資料庫，二是在第三層

郵件內容過濾軟體系統中，手動新增隔離黑名單之關鍵字比對規則(來源

IP、內文網址、特定字眼…)。最後到達使用者端仍然逃脫時，可以將垃

圾信檢舉回報至本所管理員信箱，提供最後一層機制讓使用者進行判定

或防堵措施。在垃圾郵件隔離區(圖4.)中，系統整合本所『目錄服務系統

(LDAP)』帳號密碼進行驗證，使用者可以登入檢閱個人化系統隔離之垃

圾郵件，遇到被系統誤判之郵件可立即點選回送使用者信箱。經檢測結

果僅有少部分電子報被系統誤判隔離，將其加入系統白名單即可。個別

使用者幾乎可以不需理會其他被隔離的郵件，因為隔離正確率將近99%。 

 

 
圖1. 電子郵件安全防護關卡流程。 
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圖2. 電子郵件閘道器建置半年統計報表。 

 

 
圖3. 電子郵件閘道器建置一年統計報表。 
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圖4. 垃圾郵件隔離區。 

 

電子郵件管理成效 

一套優良的反垃圾郵件產品必須具備四大要點：效能佳、精確率高、

管理簡化、後端資料庫永續支援。本所在建置電子郵件安全防護體系過

程中，審慎評估挑選廠商設備，進行借用測試實機上線運作，瞭解每一

家設備是否符合上述四大要點。尤其重視的是管理層面是否人性化，部

分產品強調之個人化隔離功能，卻是在正常郵件中夾雜隔離郵件通知，

形同是另一種精神轟炸，畢竟眼不見為淨才是真正隔離。另有產品強調

不做內文掃瞄效能奇佳，其實正好落入垃圾郵件暗藏玄機的陷阱中。有

些產品更是完整記錄所有郵件的收發內容，雖然有助於管理者進行垃圾

郵件之分類定義，但是對於郵件隱私權之尊重，似乎未盡妥當。然而最

終選擇的產品依然無法提供百分百的信賴度，所以我們才必須在第三層

增加人工化郵件內容過濾軟體系統，攔截系統無法正確判定之垃圾郵

件，提供管理員更彈性的自主空間，雖然增加一些管理負擔，但是確保

使用者擁有幾近淨化的郵箱空間，才是終極管理之目的。 
在使用過程中曾經發生因緣際會之狀況，顯示出完整防護體系之重

要性，因而達到了系統備援之功效。其導因於第二層之郵件閘道器設備

因有原廠提供之一年有效使用授權，到期後未及時續購，導致系統自動
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終止郵件過濾之動作，結果宛如河川潰堤般，造成垃圾郵件如入無人之

境直攻第三層，怨聲載道因而四起。所以趕緊進行夾攻防堵策略，在第

一層與第三層分別加入郵件過濾規則，依重點關鍵字清除垃圾來源，在

短時間內即刻恢復基本防護功能。但是畢竟無法達到原始設備精確防治

之功效，同時也造成系統管理員必須承受更大的負擔，以因應備援期間

可能的風險。使用者在習以為常之體系保護下，頓時遭受垃圾郵件之攻

擊，更凸顯出垃圾郵件之防治對於使用者之切身影響不可言喻。 

架構完成電子郵件安全防護體系以來，目前遭遇最大的問題還是垃

圾郵件製造者刁鑽的本性難防，一年多前大量的垃圾郵件寄件者均為

msa.hinet.net，不僅帳號採用隨機亂數產生，發信來源更是採用動態 IP位

址。有了中華電信合理提供之護身符與機動式 IP的攻擊行為掩護下，完

全逃脫反垃圾郵件的搜捕陷阱，所以辛苦的系統管理員為了應付此類新

興模式行為，只好回到早期過濾放行的痛苦日子，針對msa.hinet.net的大

量郵件逐一清查，似乎又在走回頭路了。依大致統計結果，每日處理

msa.hinet.net來源信件中，屬於正常郵件必須放行者，少則一成多則五成，

為了多達半數以上的垃圾郵件持續奮力抵抗中。近來駭客集團盜取帳號

密碼的行徑風行草偃，垃圾郵件亦跟上了時代潮流，開始大量利用盜取

帳號進行正大光明的傳送手段，或是在各大入口網站申請免費帳號橫行

肆虐，可惡的是光憑郵件表頭根本不會被攔截，管理員僅能針對郵件內

文進行人工過濾。因為垃圾郵件千變萬化最終的目的還是希望使用者點

選連結至特定行銷之網站，所以針對內文網址連結進行阻絕，尚可收到

一些防範後續大量來襲之功效，但所謂的道高一尺、魔高一丈，最終結

果仍是防不勝防，僅能達到被動式防禦的功效。 

結  論 

目前反垃圾郵件的問題比起電腦病毒肆虐的現象，實在是有過之而

無不及。電腦病毒有其特徵碼可供辨識，垃圾郵件卻是無孔不入，更擅

長於偽裝、欺騙、易地、整容，甚至已經成為電腦病毒與後門入侵惡意

程式散播之最佳途徑。所以反垃圾郵件的技術必須再更加精進，否則未

來只好走向安全郵件的收發模式，對於電子郵件的限制越多，其便利性

亦將相對受到考驗。雖然各國極力推動垃圾郵件立法禁止之罰則，國內

亦有『濫發商業電子郵件管理條例草案』與『電子廣告信件管理法草案』

待審中，但是平心而論所有的法律畢竟只是規範，在網路無國界的環境

下，擅長鑽研取巧的垃圾郵件應該還是會想盡辦法鑽法律漏洞，誰是輸

家實難以斷定。 
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對抗垃圾郵件必須要從上游做起，如同在單位內部若未建置閘道端

郵件過濾機制，每位使用者皆須設定郵件規則以防堵垃圾郵件，不僅成

效不彰，反而更增加使用者的困擾。國內之郵件服務提供者不論是付費

或是免費，都必須有自律精神合力對抗垃圾郵件，而不是以商業利益為

考量，任由網路資源遭受濫用，反倒替垃圾郵件製造者孕育了溫床。使

用者本身亦必須建立拒絕垃圾郵件誘惑的正確觀念，不隨意點選垃圾郵

件內文以避免落入陷阱中，濫發郵件之始作俑者在沒有生意上門之狀況

下，自然就不會再大量採用電子郵件的行銷手法了。 


